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Standpunkt: EU-Cybersicherheit (DORA)

Banken ausgewogen vor Cyber-Angriffen schitzen

Kernforderungen

Schutz vor Cyber-Angriffen proportional ausgestalten
Systemisches Gefahrenpotential bei Auflagen berticksichtigen

IT-Verblinde bei Mehranbieter-Strategie herausnehmen

Worum geht es?

Hintergrund

Der 2023 in Kraft getretene Digital Operational Resiliance Act (DORA) soll dazu dienen, den Finanzsektor in
Europa besser vor Cyberrisiken zu schiitzen. Ab dem 17. Januar 2025 gelten fir mehr als 3.600 Unternehmen des
Finanzsektors in Deutschland und fir tGber 20.000 Finanzunternehmen in Europa zusatzliche Meldepflichten und
IT-Standards. Anlass flir die Verordnung ist die wachsende Gefahr, dass unzureichende, bankenindividuell
festgelegte IT-Standards im Finanzwesen verheerende Auswirkungen nicht nur auf den Bankensektor, sondern
auch auf die Realwirtschaft und damit auf ganze Volkswirtschaften haben. Da es um die Grundlage des taglichen
Wirtschaftens und Zusammenlebens geht, sind in einem so sensiblen Bereich besondere VorsichtsmaBnahmen



geboten, die einen stérungsfreien Geschaftsbetrieb garantieren.

Direkt von DORA betroffen sind vor allem Kreditinstitute und Versicherungsunternehmen, aber auch
Versicherungsvermittler, Vermdgensverwalter, Abschlusspriifer sowie Drittanbieter von Informations- und
Kommunikationstechnologien (IKT). Die Beaufsichtigung erfolgt durch die europaischen Aufsichtsbehérden (ESA,
European Supervisory Authorities).

Ausgangslage

Die EU plant fiir Finanzmarktakteure europaweit einheitliche IKT-Mindeststandards, vor allem in Bezug auf das
Risikomanagement, einzuflihren. Ziel ist es, dadurch die Widerstandsfahigkeit gegen Cyber-Angriffe zu erhéhen.
Dies ist im Grundsatz zu begriiBen. Denn aktuell bestehen noch gro3e Ungleichheiten bei den
Sicherheitsstandards je nachdem in welchem Land sich ein Finanzunternehmen befindet. Nachdem 2023 die ESA-
Konsultationen zu den technischen Standards abgeschlossen wurden, sollen im zweiten Halbjahr 2024 alle
Konkretisierungen veréffentlicht werden.

Problem

Die IKT-Anforderungen beriicksichtigen weder die GrdBe einer Bank noch ihr Geschéaftsmodell. Diese Faktoren
sind jedoch entscheidend, um das damit verbundene Gefahrenpotential fir die Finanzstabilitdt und letztlich auch
fur die Resilienz ganzer Volkswirtschaften zu quantifizieren. Kleine und mittlere Banken wie Volks- und
Raiffeisenbanken wirden pauschale Anforderungen somit unverhéltnismaBig treffen. Dadurch entstiinden Kosten,
die unbegriindet sind und keinen verhéltnismaBigen Mehrwert fiir die digitale Sicherheit der Banken und des
Finanzsystems insgesamt bieten. In der Folge missten die Kunden unter vermeidbaren Kostensteigerungen
leiden. Im &uBersten Fall droht die Streichung von Bankleistungen. Hinzu kommt die Verpflichtung, bei der IT-
Auslagerung eine Mehranbieter-Strategie zu verfolgen. Dies verursacht vor allem bei Genossenschaftsbanken, die
aus Effizienzgrinden ihre IT in IT-Verblnde ausgelagert haben, enormen burokratischen Aufwand. Denn sie
mussen die Abhangigkeit von einem oder wenigen Dienstleistern offenlegen und deren Zusammensetzung
erlautern.

Losung

Nachdem DORA beschlossen worden ist sowie die Regulierungs- und Durchfiihrungsstandards weitgehend
feststehen, ist die Européaische Bankenaufsicht gefordert, die Vorschriften birokratiearm und — wie explizit in Art. 4
DORA festgeschrieben — verhaltnismaBig auszulegen. Sie missen auf dem Prinzip der Proportionalitat und dem
Gefahrenpotential, das von einer Bank fiir die Finanzstabilitat ausgeht, basieren. ,One-size-fits-all*-Regulierungen
kénnen dementsprechend auf dem so vielféltigen Bankenmarkt grundsatzlich keine befriedigende Lésung
darstellen. Es muss daher in der Praxis der Bankenaufsicht Beriicksichtigung finden, dass das systemische Risiko
von Genossenschaftsbanken erheblich geringer ist als das von international vernetzten Gro3banken. Gleichzeitig
geht es darum, Meldepflichten auf ein MindestmaB zu reduzieren. Besonders ist darauf zu achten, dass es
gegenlber den Meldestellen nicht zu Doppelabfragen kommt. Bestehende Meldeanforderungen sind deshalb mit
neuen Auflagen zusammenzulegen. Zudem sollten diejenigen Banken, die ihre IT in Finanzverbiinde ausgelagert
haben, von der Mehranbieter-Strategie befreit werden.
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